g8safend

Securing Your Endpoints

Safend, u¢ nokta veri korumasinda lider bir iiretici ve iiriin saglayicidir. Icerigin kesfi ve
incelenmesi, sifrelenmesi ve kapsamli aygit ve port denetimi ¢oziimleri yoluyla veri kaybi1 ve
hirsizligina karsi koruma saglar. Safend i¢ sabit diskleri, ¢ikarilabilir ortamlar1 ve CD/DVD’leri
sifreler ve tiim fiziksel ve kablosuz portlar iizerinde tanecikli (graniiler) port ve aygit denetimi
saglar. Safend ¢Oziimleri hassas bilgilerin bulunmasini ve e-posta, web, dis aygitlar ve diger
kanallar iizerinden olusan veri akisini kontrol eder. Safend, HIPAA, PCI, SOX, BASEL II ve
diger diizenleyici veri giivenligi ve gizlilik standartlariyla uyumluluk saglar. Safend ¢oziimleri
diinya ¢apinda ¢ok uluslu sirketler, devlet daireleri ve kiiciik ve biiyiik bir¢cok sirket tarafindan
kullanilmaktadir.

Safend Data Protection Suite
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Safend Data Protection Suite tek sunucu, tek konsol, tek ara¢g mimarisiyle sirketleri u¢ nokta veri
kaybi, yanlis kullanim ve hirsizliga kars1 korur. Modiiler bilesenleri harici sabit diskleri sifreler
(Encryptor), portlar1 ve aygitlarin tanecikli denetimini saglar ve harici ortanmu sifreler
(Protector), e-posta, IM, Web, harici depolama, yazicilar ile hassas bilgileri inceler, siiflandirir
ve sizdirilmasini engeller (Inspector), kurumsal u¢ noktalar ve ag paylasimlarinda bulunan
verinin haritasini ¢ikartir, siniflandirir ve yerini saptar (Discoverer), uyumluluk degerlendirmesi
icin ayrintili grafiksel raporlar olusturur (Reporter) ve eski ve yeni aygitlar ve Wi-Fi aglari i¢cin
bir u¢ noktasinin hizlica denetimini yapar (Auditor).



Safend Auditor

Goriiniirliigiin U¢ Noktaya Genisletilmesi

Safend Auditor sirket u¢ nokta kor noktalarii aydinlatan sezgisel, istemcisiz yazilim aracidir.
Sirketlerin u¢ nokta savunmasizligini tanimlama ve etkin bicimde yonetebilmeleri i¢cin
gereksinim duyduklar1 goriiniirliigii saglar.

Safend Auditor ile yoneticiler tokenlerin dogrulanmas: gibi iiretkenlik gelistiriciler ve yigin
bellek MP3 calarlar gibi olas1 giivenlik tehditleri arasindaki fark: anlayabilirler. Safend Auditor
ayrica giivenli sifreli aglara veya kamusal aglara baglanan Wi-Fi ag calisanlarini izler.
Yoneticiler Safend Auditor ile toplanan veriyi kullanarak kendi ticari gereksinimlarii tamamen
karsilayan tanecikli giivenlik politikalarmin haritasini ¢ikartabilirler.

Tiim Ag U¢ Noktalarinin Hizh Taramasi

Uc nokta istemci yiiklemesine gerek kalmadan Safend Auditor tiim kurumsal ag u¢ noktalarini
hizlica ve seffaf bicimde sorgular, yerel olarak bagl aygitlar1 saptar ve belgeler. Safend Auditor
tiim USB, PCMCIA, Firewire ve WiFi portlarin1 denetler - simdiki ve gecmisteki her kullanici
icin baglh olan u¢ nokta aygitlarimi tanecikli olarak tanimlar.
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Kolay Anlasilan Raporlar

Safend Auditor denetim sonuglart HTML formatinda veya sonraki analizler ve incelemeler i¢in
Excel ya da diger uygulamalara kolayca cikartilabilen XML tablosunda goriintiilenebilir. Raporda
aygitlar tip, iiretici, model ve seri numarasina gore ve kullanicilar kendi Aktif Dizin
tanimlamalarina gore tanimlanirlar.



Safend Auditor’un Yararlari

¢ Basit ve kolay kullanim -- yoneticiler denetlenecek bilgisayar gruplarimi kolayca secebilir
ve sonuclar1 aninda goriintiileyebilir.

¢ Genis kapsama -- tiim USB, FireWire, PCMCIA aygitlarm ve Wi-Fi ag baglantilarini
tanimlar.

e Simdiki ve gegmis denetimler -- herhangi bir u¢ noktaya simdi veya daha dnceden
baglanmis olan tiim aygitlari rapor eder.

e Tam aygit tanimlamasi -- ayrintili aygit bilgilerini toplar, giivenlik politikalariin belirli
savunmasizliklar i¢in uygun hale getirilmesine izin verir.

e Istemcisiz -- u¢ nokta istemcisi olmadan galisir.

¢ Diisiik kaynak tiiketimi -- denetim sadece birkag¢ dakika siirer ve ag performansini
etkilemez.

e Sezgisel cikis -- denetim sonuglart HTML veya XML raporlarinda gosterilebilir ve
kolaylikla MS Excel tablosuna ¢ikartilabilir.

¢ Essiz uyumluluk -- mevcut ag yonetimi veya Aktif Dizin gibi yonetimsel araclar ile tam
uyumlu

¢ Ug nokta 6zel denetimleri -- se¢ilen ug noktalarin, Aktif Dizin gruplarinin, IP adresi
araliklarinin veya tiim sirketin kolay denetimi.

e Wi-Fi denetimi -- erisim noktast MAC adresi, SSID ve dogrulama ve sifreleme semasi
gibi parametreler arasinda hangi Wi-Fi aglarinin her bir u¢ noktaya baglandigini kesfeder.

Safend Discoverer

Safend Discoverer, Safend Data Protection Suite’in bir bilesenidir.

Kurumsal u¢ noktalar ve ag paylasimlarinda depolanan hassas veriyi esler ve yerini belirler.
Uretkenlige minimum etkiyle arka planda calisan Discoverer, veriyi ustalikla esleyerek ve
giivenli olmayan veriyi ve sorunlu ticari siiregleri algilayarak zamandan tasarruf saglar ve
verimliligi arttirir. Bu bilgilerle donanan yoneticiler giivenlik ve uyumluluk girisimlerini
artirabilirler.

Safend Discoverer’in Yararlan

Kapsamh Veri Smiflandirmasi — Asagidakileri iceren ¢oklu veri tanimlama teknikleri yiiksek
dogrulukta veri siniflandirmasi i¢in birlestirilebilir:

e Metin dosya ve meta verinin anahtar sdzciik ve Oriintiisiiniin taninmasi
e Matematiksel ve mantiksal dogrulayicilar

e Dosya tiirleri ve ad, boyut, yazar, olusturulma tarihi vb. dzellikleri

e Veri parmak izi

Yerlesik Uyumluluk Politikalar - PCI, HIPAA ve Avrupa gizlilik mevzuati gibi belirli
diizenleyici uyumluluk standartlarina gore tasarlanan dnceden yapilandirilmis giivenlik
politikalarini igerir.

Kesif Kaydi - Bulunan ve eslenen siniflandirilmis veri ile ilgili ayrintili kayitlar1 ve raporlari alir.
Kayitlar yalnizca dosya yolunu, dosya ve metni ya da dosyanin gizli kopyalarini icerebilir.



Esnek ve Sezgisel Yonetim - Microsoft Active Directory ve Novell eDirectory ile otomatik
senkronizasyon yapar.

Safend Inspector
Icerik incelemesi ve Filtreleme

Safend Inspector, Safend Data Protection Suite’in bir bilesenidir.

E-posta, Web, c¢ikartilabilir bellek ve ek veri transferi kanallariyla hassas verinin sizdirilmasina
kars1 koruma saglar.

Safend Inspector, coklu kanallarda e-posta, web (HTTP, HTTPS), FTP, harici depolama aygitlari,
CD/DVD yazicilar, PDA aygitlari, yerel yazicilar ve ag yazicilariyla gegerli is siireclerini
kesintiye ugratmadan ya da son kullanici iiretkenligine zarar vermeden veri merkezli giivenlik
politikalarini uygular.

Safend Inspector’in Yararlar

Kapsamh Koruma - Birden ¢ok kanal iizerinde, makinenin bir sirket agma, ev agina bagh
olmasina ya da ¢evrimdis1 olarak kullanilmasina bakilmaksizin veri merkezli giivenlik
politikalarini uygular. Istek iizerine, “Application Data Access Control” kullamlarak yeni
kanallar eklenebilir.

Dogru Veri Smiflandirmasi - Yiiksek dogrulukta veri siniflandirmasi icin birden ¢ok veri
tanimlama yontemi birlestirilebilir.

Yerlesik Uyumluluk Politikalar - PCI, HIPAA ve Basel-1I gibi belirli diizenleyici uyumluluk
standartlarini karsilamak i¢in dnceden yapilandirilmis giivenlik politikalarini igerir.

Zengin Son Kullanic1 Etkilesimi - Giivenlik politikalar1 kullanicilari sorunlu eylemlerin
gerekcelerini sunmaya zorlayabilir. Boyle bir politika hizli ve dogru bir sekilde bu zorlayici
dongiiyili kapatabilir ve kullanicilara is siireclerini aksatacak olas1 zararli eylemlerden
kacinmalarinda yardimci olabilir.

Tam Goriiniirliik ve Denetim - Giivenlik olaylar1 ve yonetimsel eylemlerle ilgili ayrintilt
giinliik ve raporlar ceker.

Esnek ve Sezgisel Yonetim - Microsoft Active Directory ve Novell eDirectory ile otomatik
senkronizasyon yapar.



Safend Encryptor

Sabit Disk Sifrelemesi
Safend Encryptor, Safend Data Protection Suite’in bir bilesenidir.

Masaiistii ve Diziistii Bilgisayarlar Yoluyla Olusan Veri Kacagim Onler

Safend Encryptor sirketlerin diziistii ve masaiistii sabit disklerde depolanan verileri korumak i¢in
sifreleme politikas1 kullanmalarini saglar ve bu sayede hassas bilgi kayboldugunda ya da
calindiginda yetkisiz kullanicilar tarafindan okunamaz.

Safend Encryptor isletim sistemi ve program dosyalarmin gereksiz sifrelenmesinden ka¢mirken
tiim veri dosyalarmi otomatik olarak sifreleyen “Total Data Encryption” teknolojisini kullanir. Bu
yenilik¢i kavram isletim sistemi arizasi riskini en aza indirir ve performans iizerindeki olumsuz
etkisi goz ardi edilebilir.

Bu essiz sifreleme teknolojisiyle Safend Encryptor seffaf sabit disk sifrelemesi saglar. Safend
Encryptor mevcut son kullanici ya da yardim masasi is akislarinda herhangi bir degisiklik
yapmadan verinizi sorunsuzca korur.

Kapsamh Sifreleme Coziimii

Safend Encryptor ve Safend Protector’un Safend Data Protection Suite ile kombinasyonu
miisterilere tek yonetim sunucusu, tek yonetim konsolu ve yazilim araci kullanarak dahili sabit
disk, harici sabit disk, c¢ikartilabilir depolama ve medya sifrelemesi saglar. Bu kapsamli sifreleme
coziimii AES 256 sifrelemesiyle gizli sirket verisinin kayip ya da hirsizliga kars1 korunmasimi
saglar.

Veri Sifrelemesi Calisma Yonteminizi Degistirmez

Safend’in essiz sifreleme teknolojisini kullanarak Safend Encryptor True SSO (Tek Adiml
Oturum Acma Islevi) saglar. Safend Encryptor kullanict kimlik dogrulamast i¢in mevcut
Windows oturum agma arayiiziinii kullanir ve is siireglerinde hi¢bir degisiklik gerektirmez.

Bu essiz teknolojiyle Safend Encryptor giivenli ve tam olarak seffaf sabit disk sifrelemesi saglar.

Safend Encryptor’in Ozellikleri ve Yararlar:

Son Kullanicilar icin Seffaflik - Sifrelenmis veriye erismek i¢cin Windows oturum agma
arayiiziinii kullanir ve herhangi bir son kullanic1 egitimine gerek birakmaz.

Yarim Masasi icin Seffaflik - Genel AD domain sifre sifirlama islemini kullanir. Ozel bir sifre
kurtarma islemi gerekmez.

Performans Giivencesi - korunmasi gerekmeyen sistem ve program dosyalarini sifrelemeyerek
performansi korur.

Otomatik Sifre Yonetimi ve Saklama - tiim sifreler merkezi olarak olusturulur ve sifreleme
baslamadan 6nce Safend Management Server’inda giivenli sekilde depolanir.

Tam Goriiniirliik ve Denetim - Giivenlik olaylari, sifreleme durumu ve yonetimsel eylemlerle
ilgili ayrmtili giinliik ve raporlar ¢eker.



Yiiksek Olceklenebilirlik - tek yonetim sunucusu 70,000 den fazla yazilim aracini yonetebilir.
Bir sunucu kiimesi olusturmak i¢in ek sunucular eklenebilir.

Degisiklige Dayamikh — araci yazilim (agent), sirket uc noktalari izerinde kalict denetim
saglamak i¢in kurcalanma ve degistirilmeye kars1 ¢cok katmanli dayaniklilik 6zelligine sahiptir.

Esnek ve Sezgisel Yonetim - Microsoft Active Directory ve Novell eDirectory ile otomatik
senkronizasyon yapar.

Safend Protector
Giiclii U¢ Nokta Bilgi Sizdirilmasim Onleme Coziimii

Safend Protector, Safend Data Protection Suite’in bir bilesenidir.

Uc Noktalar ve Cikarlabilir Ortamlar yoluyla Bilgi Sizdirilmasim Onleyin
Safend Protector endiistrinin en kapsamli, giivenli ve kolay kullanimli u¢ nokta veri sizdirilmasini
Onleme ¢oziimiidiir. Her u¢ noktay1 ve her aygit1 her arayiiz iizerinden kontrol eder.

Safend Protector gercek zamanli trafigi izler ve tiim fiziksel, kablosuz ve depolama arayiizleri
tizerinde 0zel, yiiksek tanecikli giivenlik politikalarmi uygular.

Safend Protector aygit tipine, modeline hatta 6zel seri numarasia gore aygitlarin kisitlanmasina
izin verir. Safend Protector depolama aygitlari icin yoneticilerin tiim depolama aygitlarini
engellemelerine, yalnizca okuma i¢in izin vermelerine ya da tiim veriyi sifrelemelerine olanak
tanir. Ayrica indirilen ya da bu aygitlardan okunan dosyalari izler, engeller ve kaydeder. Wi-Fi
kontrolleri MAC adresine, SSID ya da ag giivenlik diizeyine gore yapilir.
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Giivenlik Politikas1 — Esnek Strateji, Basit Uygulama

Safend Protector sirket i¢ine ve disina alinan/gonderilen tiim verinin adli kaydini olusturur,
yOneticilerin aygit kullanimini kisitlamaya gerek kalmayan politikalar olugturmasina ve ayni
zamanda tam goriilebilirlikte aygit etkinligine ve icerik trafigine de izin verir.

Esnek yonetim konsolu sayesinde Safend Protector yoneticilerin kapsamli ve tanecikli u¢ nokta
giivenlik politikalar1 olusturmalarina izin verir.

Yerlesik uyar1 6zelligi sayesinde yoneticiler aninda miidahale edilmesi gereken herhangi bir
etkinligin bildirimini alirlar. Uyarilar e-posta, SNMP, Syslog, Windows Olay Goriintiileyici,
acilir pencere mesajlar1 ve hatta 6zel komutlar (script) ile alinabilir.

Kurcalamalara Dayamkh Yazihm Aracasiyla Odiinsiiz Denetim

Safend Protector’un hafif ve kurcalamalara kars1 korumali aracis1 (agent) kolayca dagitilabilir ve
u¢ noktada sessizce yiiklenir. Protector aracisi, ¢ekirdek (kernel) diizeyinde caligir ve uc
noktalarda kalic1 denetim saglamayi giivence altina almak i¢in gii¢lii, cok katmanli,
degistirilmeye kars1 dayaniklilik 6zelliklerine sahiptir. Yerel yoneticiler bile giivenlik politikasini
gecemezler. Ayrica aracilar, onay verilmeyen bir aygit baglandiginda, 6zel olarak tanimlanan
bildirim mesajlar1 yayimlanincaya dek, son kullanicilar i¢in gériinmez durumdadir.

Safend Protector’in Yararlar

Tanecikli Kontrol - aygit tipine, aygit modeline ya da egsiz seri numarasina gore veri aktarimini
saptar ve kisitlar.

Veri Farkindahg — dis depolama aygitlarina ve bu aygitlardan aktarilan dosyalart tiirlerine gore
denetler. Dosyalar1 kendi tipleri icinde inceler ve dis depolama aygitlaria ve bu aygitlardan izin
verilmeyen dosya tiplerinin aktarilmasini denetler.

Cikartilabilir Ortam Sifrelemesi — ¢ikartilabilir depolama aygitlarinda, harici sabit disklerde ve
CD/DVD’lerde hareketli sirket verisini sifreler.

Cikartilabilir depolama ortaminin ¢cevrimdisi izlenmesi - sirket dis1 bilgisayarlarda
(cevrimdis1) Safend sifreli aygitlara ve bu aygitlardan dosya aktarilmasini izler.

Yerlesik uyumluluk politikalar - PCI, HIPAA ve SOX gibi 6zel diizenleyici uyumluluk
standartlar1 i¢in planlanan giivenlik politikalarina ulagsmak iizere olusturulan ayrintil
yapilandirmalari igerir.

Tanecikli Wi-Fi kontrolii - MAC adresi, SSID ya da agin giivenlik diizeyine gére denetim.

Koprii olusturmayi engelleme - PC kablolu sirket agina bagliyken Wi-Fi, Bluetooth, Modemler
ya da I[rDA’y1 engelleyerek hibrid ag koprii olusumunu engeller.

Donanim tus kaydedicilerini engelleme - USB ve PS/2 donanim tus kaydedicilerinin ikisini de
engeller veya tespit eder.



U3 ve otomatik calisma kontrolii - sirket u¢ noktalarina eklendiginde U3 USB siiriiciilerini
normal USB siiriiciilerine doniistiiriir. Otomatik ¢alismay1 engelleyerek otomatik olarak baslayan
programlara kars1 koruma saglar.

Esnek ve sezgisel yonetim - Microsoft Active Directory ve Novell eDirectory ile otomatik
senkronizasyon yapar.

Icerik inceleme eklentisi icin arayiiz - dosya “icerigini” bir harici aygita indirme izni
verilmeden Once inceler.

Protector for Mac
Mac OS/X Port ve Aygit Kontrolii

Qdiillii Safend Data Protection Suite, Port/Aygit Kontrolii, Cikartilabilir Ortam Sifrelemest,
Icerik Farkinda Inceleme ve Kesif ve Sabit Disk Sifrelemesinden olusur.

Bu Windows Isletim Sistemi ailesi icin (XP, Windows 7 ve Windows 2000 icin smirli destek ile)
kullanilabilir durumdadir.

“Protector for Mac” — MAC Isletim Sistemleri i¢in tam Data Protection Suite destegine yonelik
ilk adimdr.

Yeni MAC OS/X Port ve Aygit Denetimi, yoneticinin mevcut Safend Data Protection konsolunu
kullanarak politikalar1 Mac isletim sistemli bilgisayarlara gore yapilandirmalarina izin verir.

Desteklenen yapilandirilmis politika asagidakileri icerir:

¢ Portlarin etkinlestirilmesi ve engellenmesi (BT, WiFi, IR, USB, FireWire, CD/DVD)

e Sinif, VID, PID, Seri numarasina gore aygitlarin etkinlestirilmesi ve engellenmesi -
yoneticinin yliksek tanecikli “sadece sirketin sagladig: aygitlar” kullanmalarma izin verir
ve belirli bir aygit modelini veya bir makine, kullanic1 ya da kullanici grubuyla iliskili
ozel bir aygita izin vermesini veya engelleyebilmesini saglar. Ornegin: Finance OU
tiyelerinin kurum i¢inde her yerde Kingston DataTraveler Secure ile sifre koyulan
aygitlar1 kullanmalarina izin verir.

¢ Durum ve isletim sistemine gore ayrintili kayitlar ve raporlar - “Agent OS” kayitlarindaki
ek alan isletim sistemi ¢caliyma durumu ve olaylara odaklanan sorgulara ve raporlara izin
verecektir.

¢ Lisans yonetimi

¢ Intel ¢ciplerde OS/X 10.5 & 10.6 (Leopard & Snow Leopard) destegi



Safend Reporter

Kapsamh Raporlama ve Analiz
Safend Reporter, Safend Data Protection Suite’in bir bilesenidir.

Yiikseltilmis Goriiniirliik Diizeyi

Safend Reporter ¢ikartilabilir aygit kullanimi ve politika gelistirilmesinde yiikseltilmis
goriiniirliik saglayan bir veri analizi ve raporlama aracidir. Safend Reporter, ¢ikarilabilir
depolama aygitlar1 ve kablosuz portlarla erisilen bilgi hakkinda, veri giivenligine ve
diizenlemelere uyumluluga olanak veren kapsamli giivenlik ve operasyonel raporlama saglar.

Safend Reporter veriyi teknik olmayan personelin ve yoneticilerin de yararlanabilecegi acik ve
kolay anlasilir gosterge paneli biciminde gosterir. Derinlemesine veri arama 6zelligi sayesinde
Safend Reporter kurum icerisindeki veri giivenligi personeline ayrintili raporlar verir. Giivenlik
raporlama araci i¢ giivenlik politikalarini sik sik géz ardi eden boliimler ve belirli ¢calisanlarin
kolaylikla belirlenmesini saglarken yonetimsel raporlar yazilim dagitimi, politika dagitimi ve
kurumdaki u¢ nokta etkinliginin tam olarak goriilmesinde yardimci olur.

Safend Reporter’in ozellikleri:

e Olay tiirii, kullanic1 ve kurumsal birimlere gore giivenlik olaylar - Safend
yOneticilerinin; olay tiiriine, Kurumsal Birimlere, giivenlik politikalarini ¢igneyen ve ¢ok
sayida “izin verilmis siipheli” islemler gerceklestiren kullanicilar ve bilgisayarlara gore
giivenlik olaylarini goriintiilemelerine izin verir.

¢ Politika Dagitimi - Yoneticilerin kurumda uygulanan giivenlik politikalarinimn tiimiinii
goriintiilemelerini saglar. Ayrica uygulanacak gecerli bir politikaya sahip olmayan ug
noktalarin tanimlanmasina yardime1 olur.

¢ Uygulama Durumu - Yoneticilerin kurum icinde “Safend Protector Agent” dagitimi
slirecini goriintiilemelerine izin verir. Rapor “Safend Agen”t tarafindan korunan sirket
makinelerinin yiizdesini gosterir ve heniiz korunmamis makinelerin ayrintili listesini
olusturur.

e Aygit Envanteri - Belirlenen zaman araliginda kullanilan tiim fiziksel aygitlarin ayrintili
listesini olusturur. Bu aygitlar politika olusturma siirecini kolaylastirmak amaciyla Safend
Protector’da bir politika Giivenilir Listesine kopyalanabilir.

¢ Planh Raporlar - Diizenli olarak rapor olusturur ve sonuclari e-posta ile 6nceden
tanimlanan alicilara gonderir. Kurumun giivenlik durumunun siirekli olarak izlenmesini
kolaylastirir.



