IS Decisions

UserLock

UserLock, bir Windows agina ayni kullanict ad1 altinda es zamanli erigimi ve kullanicilarin ve
gruplarin giris yapabilecekleri bilgisayarlar1 sinirlandirir. Sistem yoneticileri tiim iletisim agindaki
baglant1 etkinliklerini tam bir dogrulukla gercek zamanli izleyebilirler.

Windows Server, sistem yoneticilerine domainlerindeki giris ve ¢ikis islemlerini etkin olarak
yonetebilmelerini saglayacak yeterli giivenlik olanaklari sunmuyor.

UserLock bu sorunu, domaininiz iizerinde gergeklestirilen tiim giris/cikis islemlerini izleyerek,
bildirerek ve raporlayarak ¢oziiyor. Ayni1 zamanda tiim Windows N'T/2000/2003 agina ayn1 kullanici
ad1 ile yapilan es zamanl baglant1 sayisini kisitliyor.

UserLock bir servis olarak ¢alisiyor ve son kullanicinin caligmasini engellenmeden otomatik olarak
yiiklenen araci programlar (agent) kullaniyor.

Ozellikler

Belirlenen kullanicilarin ve gruplarin sisteme es zamanli giriglerini sinirlar

Bilgisayar adi1 ve IP araligina gore is istasyonu kisitlamalarini ayarlama yetenegi

Basarili ve/veya basarisiz sistem girisleri icin uyar1 (e-posta ya da popup) gonderir

Tiim giris/¢cikis ve agma/kapama islemlerini bir ODBC veritabaninda saklar

Is istasyonu ve terminal oturumlarini destekler

Oturum istatistikleri yaninda kullanici oturumlar: raporlarii goriintiiler ve dokiim alir
Merkezi bir konsoldan kullanict oturumlarini kilitleme ya da sonlandirma (logoff) yetenegi
Bir agda yer alan tiim giivenli domainlerin, tek bir domainin, bir birimin ya da bir ¢alisma
grubundaki tek bir terminal sunucunun korunmasi

Ust diizey giivenilirlik icin UserLock backup sunucu yiikleme yetenegi

e Biitiinlesik bir yiikleyici yardimiyla araci programlarin tiim is istasyonlarina kolaylikla
yiiklenebilmesi.

Desteklenen Sistemler

Korunacak Hedef Sistemler
* Windows 2000, XP, 2003, Vista, 2008, 7, Citrix Metaframe XP, Citrix Presentation Server 4

Windows Konsol
* Windows 2000, XP, 2003, Vista, 2008, 7

UserLock Sunucusu
* Windows Server 2000, 2003, 2008, Citrix Presentation Server 4



Sistem Gereksinimleri

UserLock sunucusu i¢in:

Windows 2008 Server R2
Windows 2008 Server
Windows 2003 Server
Windows 2000 Server

UserLock konsolu i¢in:

Windows 7
Windows 2008
Windows Vista
Windows XP
Windows 2003
Windows 2000

Korunacak is istasyonlar icin:

Windows 7
Windows Vista
Windows XP
Windows 2000

Korunacak Terminal Sunucular i¢in:

Windows 2008 Server R2
Windows 2008 Server
W2008 RemoteApp
Windows 2003 Server
Windows 2000 Server
Citrix Metaframe XP

Citrix Presentation Server 4
Citrix XenApp



RemoteExec

RemoteExec Windows aglariniz1 giincellemek icin kullanabileceginiz oldukg¢a giiclii bir aragtir.

RemoteExec ile ayn1 programi bircok bilgisayar iizerinde ayn1 anda calistirabilirsiniz. Ustelik
bilgisayarlar iizerine dnceden herhangi bir aract yazilim (agent) kurmaniz gerekmez.

Tiim Windows bilgisayarlarmizi giincelleyebilirsiniz. Ornegin, yonetim konsolunuzdan Service
Pack, yama ve hotfix yayma, registry (.reg) diizeltme, Windows Installer paketlerinin (.msi file)
kurulumunu yapabilirsiniz.

Ayrica, RemoteExec, kullanicilar: sunucu kapanmalari, enerji kesilmeleri gibi bilinen olaylara iliskin
bilgilendirmenizi saglar. Bilgi mesajlarmizi html sayfa ya da Word dokiimani olarak
diizenleyebilirsiniz.

Son olarak, RemoteExec ile bir elektrik kesilmesi Oncesi tiim aginiz1 kapatabilir ya da daha giivenli
bir ortam olusturmak icin tiim kullanici oturumlarini ¢caligma saatleri disinda sonlandirabilirsiniz.

Ozellikler

e Uzaktan baslatma: Program dosyalar1 (.exe, .bat, .cmd), scriptler (.vbs, .js) ve tiim iliskili
dosya tiirleri (.doc, .wav, .reg, .msi...)

e Parametreler: Service Pack, yama, hotfix yayimi, Internet Explorer giincellemeleri, ve ¢ogu

Microsoft giincellemeleri

Parametreler: Windows Installer paketlerinin (.msi) kolaylikla kurulumu

Uzaktan kapatma, yiikleme ve oturum sonlandirma i¢in planlama olanagi

Yonetim konsolundan baglatilan script ya da batch leri gorsel olarak izleme yetenegi

Uzak bilgisayar lizerinde "telnet benzeri" bir oturum baslatma yetenegi

Daha sonra kullanmak amaciyla, RemoteExec islemleri ve hedef bilgisayar listeleri i¢in

sablon yaratma yetenegi

Komut satir modu

e Biitiinlesik ve kullanigli bir planlama arayiizii

e Ayrintili islem giinligii.

Sistem Gereksinimleri
Hedef Bilgisayarlar

Windows 2000, Windows XP, Windows 2003, Windows Vista, Windows Server 2008, Windows
Seven, Windows Server 2008 R2, Service Pack gereksinimi yoktur

Yonetim Konsolu

Windows 2000 - Service pack 4 ve MDAC 2.6 gereklidir, Windows XP, Windows 2003, Windows
Vista, Windows Server 2008, Windows Seven, Windows Server 2008 R2



Uzaktan Cahstirma Gereksinimleri

¢ RemoteExec calistiracak hesap hedef bilgisayarlar lizerinde yonetici haklarma sahip
olmaldir.

® Microsoft dosya ve yazici paylasimi (SMB TCP 445) ve ICMP (ping) acik olmalidir.

¢ (aynizamanda yonetim konsolu ile hedef bilgisayarlar arasindaki giivenlik duvarlar:
iizerinde )



WinReporter

WinReporter gii¢lii bir inceleme ve raporlama yonetim aracidir. Kullanici tanimlarinin yaninda,
yazilim ve donamim aygitlar1 ayarlarinin uzaktan envanterini ¢ikarir. Ayrica sistem yoneticilerinin
siregelen kurumsal 6l¢cekteki yama ve giincelleme islemlerini proaktif olarak yonetebilmeleri icin 58
adet hazir rapor icerir.

Genel Ozellikler:

o Incelenecek bilgisayarlarm AD icinden, ag icinden, IP aralig1 girilerek ve/veya el yordamiyla
secilmesi

Giivenli alanlarin ve giivenli-olmayan alanlarin ve is istasyonlarinin incelenebilmesi

Ag gelisimini izlemek i¢in anlik durum goriintiilerinin (snapshots) kullanilabilmesi

Ag i¢inde yiiksek hizda inceleme yapabilmek icin ¢oklu islem (multithreading) teknolojisi
Yiikleme i¢in araci(agent) gerektirmeyen kolay kurulum

Inceleme islerini planlama olanag:

Anlik durum goriintiilerini yonetmek i¢in : SnapShot Manager

Yapilmis bir incelemeyi giincelleme olanag:

RemoteExec dosya formatinda bilgisayarlarin listesini veren ve ¢ok giiclii yama yonetimi
¢Ozliimil olanag1 saglayan Reporter

Cogu raporda yer alan Siralama Sekmesi (Sort Tab)

Otomatik raporlama i¢in Komut Satir1t Modu (Reporter Command Line Mode) olanagi
Gelismis aktarim olanagi

Desteklenen veritabanlari: MS Access, SQL server ve Oracle

Incelenen Bilgiler:

Donanim
CPU, bellek, kullanilan bellek, BIOS, video adaptorleri, network adaptorleri (TCP/IP configuration),
boliimler(partitions), fiziksel diskler, yazicilar, bellek birimleri, iiretici model & seri, aygitlar, ...

Windows

Registry degerleri , isletim sistemi siiriim & SP, Internet Explorer siiriim & SP, hotfixes, servisler,
SAM/AD (kullanicilar ve gruplar), paylasimlar, paylasim izinleri, swap dosyalari, Microsoft DNS
sunucular, IIS sunucular aktif servisler, Active Directory domain denetleme islemlersi, ...

Yazihm
Yiiklii uygulamalar, dosya bilgileri, dosya siiriimleri, dosya izinleri, ...

Olay giinliikleri
Dosyalara erisim, giris/cikis islemleri, dokiim islemleri, servis hatalari, bilgisayar agma ve
kapamalart, ...



Hazr raporlar :
Donanmim

Bilgisayar envanteri

Genel konfigurasyon

Bellek yiikseltme

Disk alan1 incelemesi

Disk alaninda zaman ic¢inde olan gelismeler
Bellek alaninda zaman i¢nde olan gelismeler
CPU zamanindaki gelismeler

Video konfigurasyonlari

Aygitlar (Modemler vb. )

Yazicilarin ayritili 6zellikleri

Yazihm
e Yiikleme istatistikleri
e Uriinlerin yerlesimi : Yazilim kurulumuna bagh bilgisayar se¢imi
e En son yiiklenmis yazilimlar
e Yazilim analiz politikas1

Windows

Registry Degeri

Planlanmis Gorevler

Sisteme Giris Analizi

Giincellemeler ( Service Packs ve Hotfixes )
Gruplar icindeki kullanicilar

Servislerin analizi

Yerel hesaplarin analizi

Yerel yoneticilerin analizi

Paylagimlarin analizi

Paylagim izinleri.

Olay giinliigii

Genel rapor

Dosya erisim raporu

Giris/Cikis (Logon/Logoff) islemleri
Dokiim alma tarihgesi raporu

Islem izleme

Servis hatalar1

Baglatilan ve kapatilan bilgisayarlar.



Sistem Gereksinimleri:
WinReporter cahstirilan bilgisayarlar icin:

Windows 2000, Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008,
Windows Server 2008 R2, Windows 7, 128 MB bellek, 100 MB bos disk alan1

Taranacak bilgisayarlar icin:

Windows NT 4, Windows 2000, Windows XP, Windows Server 2003, Windows Vista, Windows
Server 2008, Windows Server 2008 R2, Windows 7



FileAudit

FileAudit, Windows dosya ve dizin denetleme islevlerinin gerceklestirilmesini miimkiin kilar.
Boylece binlerce giinliik satirini ¢oziimlemek ve anlamak i¢in yorucu ¢caligmalara gerek kalmaz.
FileAudit, Windows Explorer'm biitiinlesik bir parcasi olarak, bir ya da birden fazla dosya ya da
dizine erisim ya da erisim girisimlerinin siral1 bir listesini verir. Kullanigh arayiizii ile File Audit,
erisim tiiriiniin (okuma, degisiklik, silme), erisimi yapan kullanicinin, tarih ve zamanin aninda
belirlenmesini saglar.

Ozellikler:

Dosyalara erisimi listeler

Bir dizin ve tiim alt dizinlerledeki dosyalara erigimi gosterir

[lgili erisim verisinin ASCII dosya olarak aktarilmasini saglar

Yalnizca standart Windows API'lerini kullanir

Coklu dosyalarin secilmesini saglar

Sahip olma ve erisim haklar1 degisim istekleri ve kabul edilip edillmedigi bilgisi yaninda,

okuma, yazma erigimlerini agik olarak gosteren simgeler

NT tarafindan yaratilan denetim olaylarini ayrintili olarak gosterir

e Sunucu ya da i§ istasyonu aracisina (agent) gereksinim yoktur

e Kullanicilarin baglanma ve ayrilma tarih ve zamanlarmnin yaninda, bilgisayar adia gore
arama yapar

¢ Windows ile biitiinlesik olarak, FileAudit dosya ve dizin meniisiinden bir tik ile dogrudan
erigilebilir

e Kullanici ady, alan adi, erisim tarihi, erisim tiiriine gore sirali ve istegin basaril ya da red

edilip edilmedigine iligkin bilgi iceren bir bildiri tahtas1 gosterir.

Ni¢in FileAudit?

Bilisim ortaminda FileAudit kullanilmas1 asagidaki yararlar1 saglar:

¢ Gizli ve duyarl veri i¢in giivenlik

e Veri denetiminde harcanacak zamanin azaltilmasi

¢ Bilisim sistemlerinin uluslararasi diizenleme ve standartlara uyumunun saglanmasi (HIPAA,
Sarbane-Oxley, GLBA, NIST/FIPS, ITIL, COBIT, CISP, ISO 17799...)

e Kullanim kolayligi: baglamsal menii, aracisiz ¢6ziim

¢ Etkinlik: aninda goriintiileme, ¢oklu se¢cim olanag:

Sistem Gereksinimleri:

Isletim sistemi

Windows NT 4, Windows 2000, Windows XP, Windows Server 2003, Windows Vista, Windows
Server 2008, Windows Server 2008 R2, Windows 7

Dosya sistemi

NTFS



